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Biznes bezpieczny w sieci. Jak zadba¢ o cyberbezpieczenstwo?

Firmy w coraz wiekszym stopniu wykorzystujg mozliwosci, jakie daje Internet, narzedzia do
zdalnej pracy i komunikacji czy te pozwalajace na elektroniczny obieg dokumentow

i przechowywanie danych w formie cyfrowej. A cyberprzestepcy nie $pia. Srednio nawet co
11 sekund moze dochodzié do cyberataku.

Phishing, spoofing, ataki z uzyciem szkodliwego oprogramowania, kradziez danych czy blokowanie
dostepu do ustug — to tylko niektdére z zagrozen w cyberprzestrzeni, na ktére narazeni sg nie tylko
indywidualni uzytkownicy, ale takze przedsiebiorcy. A coraz wiecej z nich — zwtaszcza od wybuchu
pandemii COVID-19 — jest obecnych w sieci. Za jej pomocg tgczy sie z pracownikami i
kontrahentami czy sprzedaje swoje produkty i ustugi.

Rok 2020 pokazat, ze przedsiebiorstwa muszg by¢ przygotowane na szybkie podejmowanie decyzji.
Umiejetnos¢ dostosowania sie do zmieniajgcej sie rzeczywistosci, pozwolita wielu z nich przetrwac
pandemie i zwigzane z nig lockdowny. Niektdrzy dzieki zastosowaniu narzedzi informatycznych,

w okresie obostrzen zwigzanych z COVID-19, przebili sie na rynku i zwiekszyli swoje zasiegi.

Pandemia przyniosta tez kolosalng zmiane na rynku pracy. Wielu pracownikéw swoje obowigzki
zawodowe wykonuje zdalnie. Wczesniej przedsiebiorcy podchodzili do tego rozwigzania z rezerwa.
Wedtug badan zawartych w raporcie PARP , Aspekty pracy zdalnej z perspektywy pracownika,
pracodawcy i gospodarki”, po wybuchu pandemii COVID-19, odsetek pracodawcéw nastawionych
negatywnie do wykonywania obowigzkéw zawodowych z domu zmalat z 27,6% do 11,7%. Az 92%
przedsiebiorcéw zadeklarowato, ze efektywnosé pracy zdalnej jest dobra lub bardzo dobra.
Wszystko wskazuje na to, ze takze po ustabilizowaniu sie sytuacji epidemicznej, przedsiebiorcy
bedg w wiekszym stopniu niz wczesniej korzystaé z pracy zdalnej.

Wazrastajgca skala zagrozenia cyberatakami i realne straty dla firm
Przeniesienie pracy i aktywnosci gospodarczej do sieci zaktywizowato cyberprzestepcow.

— Z poczatkiem pandemii znacznie wzrosta liczba zagrozen w Internecie. Przedsiebiorcy musieli
zmierzy¢ sie z coraz liczniejszymi atakami z najrézniejszych zakatkow swiata — zwraca uwage
Robert Muchacki, zastepca dyrektora PARP ds. Bezpieczeristwa Informatycznego — Obecna
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sytuacja na Wschodzie pokazata jak wazna jest rola cyberbezpieczenstwa. Specjalisci

zaobserwowali zwiekszong liczbe atakdéw takze na przedsiebiorcéw — podkresla.

Wykorzystywanie cyberatakdw w polityce miedzynarodowej czy w walce o dominacje gospodarcza
to nic nowego. Pierwszg bronig cyfrowg nazwano wykryty w 2010 r. wirus Stuxnet. Wiele wskazuje
na to, ze zostat stworzony przez wywiady USA oraz Izraela i skutecznie opdznit rozwdj iranskiego
programu atomowego poprzez uszkodzenie urzagdzen wykorzystywanych przez iranskich
naukowcow.

Z raportu firmy Check Point Research wynika, ze przedsiebiorstwa sg stale narazone na zagrozenia
cybernetyczne. W czwartym kwartale 2021 r. zanotowano najwyzszy w historii cotygodniowy
szczyt cyberatakéw na organizacje, ponad 900 tygodniowo. W 2021 r. nastgpit 50-procentowy
wzrost ogodlnej liczby atakéw tygodniowo w sieciach korporacyjnych w poréwnaniu z 2020 r.
Najwiecej atakéw w 2021 r. doswiadczyta branza edukacyjna i badawcza, srednio 1605 atakéw na
organizacje tygodniowo. Kolejny byt sektor rzgdowy i wojskowy z liczbg 1136 atakéw i

47- procentowym wzrostem wzgledem 2020 r. W Europie odnotowano 68-procentowy
tygodniowy wzrost cyberatakéw, poréwnujgc 2020 i 2021 r. Cybersecurity Ventures przewidywato,
ze w 2021 r. firmy mogty by¢ przedmiotem cyberataku co 11 sekund. Wskazuja tez, ze ponad 50%
wszystkich cyberatakow dotyczy matych i srednich firm, a 60% z nich wypada z dziatalnosci w ciggu
szesciu miesiecy od padania ofiarg naruszenia bezpieczenistwa danych lub wtamania. Cyfrowe ataki
przektadajg sie na catkiem realne straty. W samym 2021 r. wartos¢ wykradzionych danych
personalnych przekroczyta 4,24 min dolaréw (zrédto: Cost of a Data Breach Report 2021).

Najczestszymi atakami w 2021 r. byty préby wykradzenia danych przez e-mail, szyfrowanie plikow
w zamian za wynagrodzenie, wykorzystywanie szkodliwego oprogramowania, ujawnienie danych
firmowych czy ataki uniemozliwiajgce korzystanie z infrastruktury.

Unia Europejska z Cybersecurity Act

Coraz czesciej cyberataki majg charakter ponadnarodowy i swoim zasiegiem obejmujg teren
wiecej niz jednego panstwa. , Przyktadem takich zdarzen moze by¢ atak z uzyciem ztosliwego
oprogramowania WannaCry, ktory miat miejsce w maju 2017 r. i doprowadzit do zainfekowania
kilkuset tysiecy komputeréw w okoto 100 parnistwach. Skutkiem ataku byto m.in. sparalizowanie
brytyjskiej stuzby zdrowia czy tez utrudnienie dziatalnosci jednego z hiszpanskich operatorow
telekomunikacyjnych” — przypominat w 2019 r. w analizie dla ,,Biuletynu Euro Info” radca prawny
Michat Nosowski, specjalizujgcy sie w problematyce prawa nowych technologii oraz ochronie
danych osobowych. Zwracat réwniez uwage, ze Unia Europejska w obliczu zagrozenia
cyberatakami wykazata zwiekszong aktywnos$é w zakresie tworzenia prawa, odnoszgcego sie do
kwestii cyberbezpieczenstwa. Przyjeta m.in. Cybersecurity Act majgcy na celu podniesienie
poziomu bezpieczenstwa IT na terenie UE. Stosowany jest on bezposrednio, bez koniecznosci
implementacji jego postanowien przez panstwa cztonkowskie.
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Wczesniej, bo juz w 2018 r., Polska implementowata unijng dyrektywe NIS w sprawie srodkéw

na rzecz wysokiego, wspdlnego poziomu bezpieczeAstwa sieci i systemdéw informatycznych.

Na mocy tych przepiséw ustanowiony zostat system, ktéry ma za zadanie zapewnienie
cyberbezpieczeristwa na poziomie krajowym. Przepisy do zadbania o cyberbezpieczenstwo
zobowigzaty takze przedsiebiorcéw z grupy tzw. operatoréw ustug kluczowych. Nalezg do niej
firmy z sektora energii, transportu, infrastruktury cyfrowej, bankowosci i infrastruktury rynkéw
finansowych, ochrony zdrowia czy zaopatrzenia w wode pitna.

Zainwestuj w cyberbezpieczenstwo

Cyberbezpieczenstwo ma kolosalne znaczenie nie tylko dla firm dostarczajgcych ustugi i towary

0 znaczeniu strategicznym, ale rowniez dla matych i srednich przedsiebiorstw wszystkich branz. —
Badania pokazujg, ze okres pandemii i zwigzana z nig koniecznos¢ przeniesienia czesci dziatalnosci
do sieci, sktonita wiele firm do zwrécenia uwagi na kwestie cyberbezpieczeristwa. Inwestuje w nie
coraz wiecej firm z sektora MSP. Stosujg $rodki bezpieczeristwa ICT, przyjmuja strategie
bezpieczenstwa teleinformatycznego i zwracajg uwage na poziom wyszkolenia kadry — méwi
Robert Muchacki, zastepca dyrektora PARP ds. Bezpieczenstwa Informatycznego.

Z ,Raportu o stanie sektora matych i srednich przedsiebiorstw w Polsce 2021” przygotowanego
przez PARP wynika, ze w 2020 r. 95% przedsiebiorstw zastosowato srodki bezpieczenstwa
teleinformatycznego. Wsrdd nich byty: biezgca aktualizacja oprogramowania (83,1% wskazan),
wykonywanie zapasowych kopii danych i przekazywanie ich do innych lokalizacji (61,3%),
uwierzytelnianie silnym hastem (8%), identyfikacja i uwierzytelnianie metodami biometrycznymi
(7,1%). 28,4% sposrod badanych przedsiebiorcéw przeprowadzito w 2020 r. audyt bezpieczenstwa
swojego systemu informacyjnego.

Jakie zadbac o bezpieczenstwo teleinformatyczne w firmie? Wskazujemy trzy podstawowe kroki.
1. Wiedza

Jednym z najwazniejszych aspektow cyberbezpieczenstwa jest state podnoszenie swiadomosci
wsrdd pracownikéw firmy. Regularne szkolenia i przypominanie zasad bezpieczenstwa, to
podstawa do skutecznej ochrony przed zagrozeniami z zewnatrz. Atak cybernetyczny moze zostaé
wykryty przez zastosowane w firmie systemy, ale trzeba pamietaé, ze atakujacy stale sie rozwijaja,
wymyslajg nowe metody, poprawiajg swoj warsztat, by wymkna¢ sie narzedziom monitorujgcym
bezpieczenstwo naszej sieci i baz danych. Na koncu zawsze jest cztowiek. Warto, by wiedziat, jak
zareagowac w danej sytuacji.

W podnoszeniu kwalifikacji pracownikéw firmy pomocne sg m.in. materiaty edukacyjne na
platformach wideo czy certyfikowane szkolenia przygotowywane przez profesjonalnych
organizatorow. Swojg oferte dla przedsiebiorcow ma takze PARP. W ramach Akademii PARP

proponujemy pieciogodzinny kurs online prowadzony przez eksperta w dziedzinie
cyberbezpieczenstwa. Interesujace szkolenia w tej dziedzinie mozna tez tatwo znalez¢
w prowadzonej przez PARP Bazie Ustug Rozwojowych (BUR).
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— Przedsiebiorcy sg coraz bardziej Swiadomi tego, jak wazne dla ich bizneséw jest

cyberbezpieczenstwo: poszukujg wiedzy, porad ekspertéw, ale rowniez firm $wiadczacych ustugi
w tym obszarze. Polska Agencja Rozwoju Przedsiebiorczosci wychodzac naprzeciw tym
oczekiwaniom, przygotowata szkolenia i kursy on-line, do korzystania z ktérych zachecamy
przedsiebiorcéw — méwi prezes PARP Dariusz Budrowski. Dodaje, ze duzym zainteresowaniem
cieszy sie szkolenie Akademii PARP ,,Cyberbezpieczeristwo w MSP”, na ktére zapisato sie juz ponad
2,5 tys. 0sob, a tygodniowo przybywa okoto 40 nowych zapisdw. — Dostepne w Bazie Ustug
Rozwojowych szkolenia z zakresu bezpieczenstwa IT cieszg sie rownie duzg popularnoscia. Prawie
3,1 tys. 0s6b zapisato sie na ustugi z tej podkategorii, przy czym ponad 2,8 tysigca juz je ukonczyto.
Co wazne, szkolenia oferowane w BUR skierowane sg zaréwno dla uczestnikow posiadajgcych
dofinansowanie ze srodkdw publicznych, jak i tych, ktorzy koszty pokrywajg z wtasnych srodkéw —
wyjasnia prezes PARP.

2. Dobre praktyki

Nie da sie ukry¢, ze najlepszym zabezpieczeniem przedsiebiorstwa jest wtasciwe postepowanie
w odniesieniu do potencjalnych zagrozen cybernetycznych. Do dobrych praktyk nalezg regularne
szkolenia personelu, wewnetrzne procedury reagowania na potencjalne zagrozenia, jak

i wspotpraca pomiedzy firmami. Skutecznym narzedziem walki z atakami cybernetycznymi jest
stosowanie wspdlnych zespotdw typu SOC (ang. Security Operations Center — Centra Operacji
Bezpieczenstwa). Centra te sg oparte o nowoczesne technologie oraz procedury bezpieczenstwa.
Skupiaja ludzi odpowiedzialnych za szybkie wykrywanie zagrozen. W ramach zespotéw SOC danej
branzy, poszczegdlni uczestnicy mogg wymieniac sie wiedzg, spostrzezeniami. tatwiej tez jest
wychwyci¢ atak kierowany na dang branze — np. w firmy zwigzane z sektorem finansowym czy
szkoleniowym.

3. Doswiadczony personel

By zabezpieczy¢ firme przed atakami cyberprzestepcdw, potrzebne bedzie wsparcie fachowcéw.
Cho¢ cyberbezpieczenstwo jest bezsprzecznie dziedzing przysztosci, to wcigz brakuje specjalistéw
z tego obszaru. Mozemy wrecz mowic o przepasci miedzy potrzebami rynku, a dostepnoscia
specjalistéw. Szacuje sie, ze potrzebnych jest 3,5 min takich pracownikéw. Liczba nieobsadzonych
stanowisk w zakresie cyberbezpieczenstwa wzrosta o 350%, z miliona stanowisk w 2013 r. do 3,5
miliona w 2021 r. (zrédto: Cybercrime Magazine, 2022 Cybersecurity Almanac).

Trudnosci z rekrutacjg specjalistéw do dziatéw cyberbezpieczenstwa sprawity, ze popularnym
rozwigzaniem w tym obszarze sg ustugi B2B. Przedsiebiorstwo wyspecjalizowane w swiadczeniu
ustug zwigzanych z bezpieczennstwem informatycznym, oferuje je innym firmom. A w Polsce
przybywa tych, ktérzy swiadczg tego typu ustugi. Wiele z nich rozwija sie dzieki dotacjom z PARP,
pochodzgacym z Funduszy Europejskich. Wsrdd wspartych biznesdw znalazta sie firma ICsec, ktéra
oferuje rozwigzania z zakresu cyberbezpieczenstwa infrastruktury przemystowej. Z kolei Sagenso
Swiadczy ustugi zabezpieczania danych i umozliwia monitorowanie zagrozen cybernetycznych

w trybie 24/7. Specfile Projects jest autorem aplikacji szyfrujgcej, dzieki ktérej mozna zabezpieczy¢
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obieg dokumentdéw w firmie. Firmy te uzyskaty wsparcie w ramach programéw dla start-updéw,
takich jak Scale Up oraz Programéw Akceleracyjnych tgczacych poczatkujgcych, kreatywnych
przedsiebiorcéw z infrastrukturg oraz doswiadczeniem duzych przedsiebiorstw. Oba finansowane
sg w ramach Programu Operacyjnego Inteligentny Rozwdj (POIR).

Wiegcej o firmach z branzy bezpieczenstwa teleinformatycznego, ktére rozwijaja sie dzigki wsparciu z Funduszy
europejskich przekazywanych przez PARP przeczytasz w drugim odcinku naszego cyklu ,Cyberbezpieczernstwo”.
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